So schutzen Sie lhr Handy vor Viren

10.10.2017 Redaktion UPDATED

lhnen springt eine als kostenloses Top-Spiel beworbene App fur lhr
Smartphone ins Auge. Die Vorschaubilder sehen vielversprechend
aus, die App ist gerade mal zwei Tage online und hat schon duzende
Flnf-Sterne-Bewertungen. Sie starten den Download - und erhalten
Augenblicke spater einen Alarm lhres Handy-Virenscanners, denn
das vermeintliche Spitzenspiel bringt einen Virus mit. Gliick gehabt!
UPDATED zeigt Ihnen, welche Scanner lhr Smartphone vor fiesen
Schadlingen schiitzen.
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e Fazit: Auf Dauer virenlos am Smartphone

Virenscanner fur Android - brauche ich das wirk-
lich?


https://www.otto.de/updated/redaktion/redaktion-updated/

Smartphones und Tablet-PCs mit Android-Betriebssystem sind bei Hackern
beliebt. Als Marktfuhrer unter den Mobilbetriebssystemen lauft Android auf
Hunderten Millionen Geraten, sodass Angriffe fur Kriminelle dementspre-
chend lohnenswert erscheinen. Daruber hinaus weist Googles offen kon-
struiertes Betriebssystem, ahnlich wie Windows, einige konzeptionelle
Eigenheiten auf, die es Viren und anderen Schadprogrammen immer wieder
ermoglichen, ein Gerat zu infizieren. So erlaubt Android die Installation
ungeprufter Apps, die nicht aus dem offiziellen Google Play Store stammen.

Auf die App-Zugriffsrechte achten

Manche dubiosen Apps fur Android lassen sich schon an der Liste der
bendtigten Zugriffsrechte erkennen, die Ihnen im Google Play Store bei der
Installation der App automatisch angezeigt wird. Fordert eine Nachrichten-
App oder ein Spiel zum Beispiel Zugang zu den WLAN-Verbindungsinfor-
mationen, die Gerate-ID oder andere Anrufinformationen, sollten zumindest
die Alarmglocken klingeln. Um herauszufinden, ob die App in Ordnung ist,
empfiehlt es sich, im Web uber den App-Namen nach weiteren Informatio-
nen suchen.

Erschwerend kommt hinzu, dass Updates bei Android nicht zentral von
Google fuir alle Smartphones und Tablets verteilt werden, sondern der
jeweilige Hersteller des Gerats fur die Auslieferung der Aktualisierungen
verantwortlich ist. Es hangt also von Samsung, HTC, Huawei, Sony, Lenovo,
LG & Co. ab, ob und zu welchem Zeitpunkt Sicherheits-Updates fur die ein-
zelnen Geratemodelle zur Verfigung stehen. Viele Hersteller reichen neues-
te Android-Updates oft erst sehr spat an die Nutzer weiter.

Android lasst sich aber ebenso wie Windows verhaltnismaBig einfach absi-
chern. Der erste und wichtigste Schritt: Spielen Sie alle Betriebssystem-
Updates umgehend ein. In der Regel bekommen Sie die neueste Android-
Version als Online-Update. Das bedeutet: Auf Ihrem Handy erscheint eine
Meldung, dass ein Update zur Verfugung steht. Mit einem Tastendruck
laden Sie die Aktualisierung herunter, die anschlieBende Installation erfolgt
automatisch.



Wenn Sie dann noch die Sicherheitsfunktionen in Android 6.0 und
neuer nutzen, um die Zugriffsberechtigungen beim Start von Apps zu pru-
fen und anzupassen, keine unbekannten Links in Mails anklicken, aus-
schlieBlich auf popularen Websites surfen und aus dem Google Play Store
nur die beliebtesten Apps laden, sind Sie weitgehend auf der sicheren Seite
und kommen ohne Virenschutz aus. In allen anderen Konstellationen und
insbesondere wenn der Hersteller Inres Smartphones keine Android-
Updates anbietet oder Sie sich bei der Handy-Nutzung mdglichst wenig
Gedanken um Sicherheitsaspekte machen mochten, gilt die Empfehlung:
Besorgen Sie sich einen guten Virenscanner fur Ihr Smartphone oder Tablet.

Funf empfehlenswerte Antiviren-Apps fir Andro-
id

AVG, Avira, Kaspersky, Norton, Sophos und einige weitere Unternehmen
haben sich als Hersteller von Virenscannern und Anti-Malware-Tools fur
Windows-PCs und Server einen Namen gemacht. Sie alle bieten auch Anti-
viren-Apps fur Android an. In der Regel handelt es sich dabei um Sicher-
heitskomplettlosungen, die aus mehreren Modulen mit einheitlichem Aus-
wahlmenu bestehen. Sie alle besitzen einen Virenscanner mit Echtzeiter-
kennung neuer Android-Schadlinge. Einige der Apps kdnnen Sie in einer
funktionsreduzierten Version sogar kostenlos nutzen oder in einer
Testversion meist 30 Tage lang ausprobieren. Fur die Vollversion mit allen
Programmfunktionen wird eine jahrliche Pauschale von bis zu 30 Euro erho-
ben.

So arbeiten Virenscanner fiir Android: Auch wenn Android ein offenes
System ist, kann ein Virenscanner technisch bedingt nicht jede einzelne auf
dem Smartphone oder Tablet vorhandene Datei Uberprufen. Stattdessen
scannen die Sicherheitsprogramme alle auf dem Gerat installierten Apps
und gleichen diese mit einer Datenbank schadlicher Anwendungen ab. Wird
eine installierte App in der Datenbank gefunden, schlagt der Virenscanner
Alarm. Von der Aktualitat der Datenbank hangt es also ab, wie gut eine
Sicherheits-App schutzt.
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AVG AntiVirus fur Android

Die tschechische Softwareschmiede AVG bietet mit AVG AntiVirus fur
Android einen in der Basisvariante werbefinanzierten Schadlingsscanner an,
bei dem Sie die Funktionen der Pro-Version nach der Installation 30 Tage
lang kostenlos testen kdnnen. Gut gefallt der klare Hinweis auf die enthalte-
nen, uberaus deutlich sichtbaren Werbeeinblendungen mit der Moglichkeit,
diese direkt zu Beginn fur 8,49 Euro im Jahr zu entfernen.

Auf Wunsch scannt AVG Ihr Smartphone einmal taglich, ansonsten las-
sen sich Suchlaufe Uber das Hauptmenu per Klick auf den runden Scan-
Button anwerfen. Ob neben Viren auch potenziell unerwlnschte Programme
und werbefinanzierte Apps gemeldet werden, ist einstellbar. Mit dem
Dateiscanner prufen Sie Ordner wie das Stammverzeichnis des internen
Speichers, Ihre Downloads, Bilder, Musik oder eine Speicherkarte auf
Schadlinge.

An Extras gibt es eine Handy-Suche uber Google Maps, einen Task-Mana-
ger zum Beenden von Apps und Optimierungsmaglichkeiten fur die Akku-
und Speichernutzung sowie eine Datensperr- und Verschlusselungsfunkti-
on. Speziell fur Android-Tablets gibt's noch das kostenlose AVG AntiVirus
FREE fur Tablet.



https://play.google.com/store/apps/details?id=com.antivirus&amp;hl=de
https://play.google.com/store/apps/details?id=com.antivirus.tablet&amp;hl=de
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Vielen Dank, dass Sie
unsere kostenlose App installiert haben!
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Avira Antivirus Security

Die Sicherheits-Suite von Avira besteht im Kern aus einem Malware-
Scanner mit einem Arsenal angedockter Security-Tools. Dazu gehoéren
die Anzeige von Apps, die personliche Daten ausspionieren, das Sperren

beliebiger Apps mit einem Passwort, ein Facebook-Schutz und eine
Ortungsfunktion einschlieB3lich Sperr- und Fernldschmaoglichkeit fur ein ver-
lorenes Smartphone. Die Bedienoberflache ist ein Pluspunkt der App: Die
groBen Schaltflachen lassen sich auch auf kleinen Displays und aus einiger
Entfernung gut ablesen. Neben dem internen Geratespeicher werden bei
der Prufung auch Speicherkarten berlcksichtigt.

Die kostenlose Version des Avira-Scanners finanziert sich wie ublich
durch Werbung. Die Werbeeinblendungen erfolgen an prominenter Stelle.
So wurde uns auf unserem Testgerat standig ein Button fur die Installation
des Bahn-Navigators vorgeschlagen, auf den wir vermutlich friher oder
spater versehentlich geklickt hatten.


https://play.google.com/store/apps/details?id=com.avira.android&amp;hl=de
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Kaspersky Antivirus & Security

Die ehemals unter dem Namen Kaspersky Internet Security for Android
angebotene Losung heiBt jetzt Kaspersky Antivirus & Security. Bei der
Inbetriebnahme zeichnet sich die App durch eine Vielzahl an Einstell-
moglichkeiten aus, ohne dadurch Uberfrachtet oder untbersichtlich zu
wirken. Der aktuelle Sicherheitsstatus des Android-Smartphones ist anhand
der Farbe des raumflllenden Kaspersky-Schilds am Display leicht zu erken-
nen. Grun bedeutet alles in Ordnung, Orange zeigt an, dass Sie etwas Uber-

prufen sollten und Rot signalisiert ,,Malware gefunden”. Wie bei Virensuch-
Apps ublich, kdnnen Sie auch das Kaspersky-Tool 30 Tage lang mit aktivier-
ten Premiumfunktionen testen, bevor es in den funktionsreduzierten Scan-
only-Modus wechselt. Mit 10,95 Euro fur ein Premium-Jahr zahlt Kaspersky
zu den teureren Antiviren-Apps.

Abseits des eigentlichen Scanners gibt es an zusatzlichen Sicher-
heitsfunktionen Anruf- und SMS-Filter, Schutz vor betrligerischen Web-
seiten, Telefonortung und eine Vorbeugung vor Identitatsdiebstahl. Interes-
sant fur Nutzer einer Android-Smartwatch ist die Unterstutzung von Andro-
id-Wear.


https://play.google.com/store/apps/details?id=com.kms.free&amp;hl=de
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Norton Antivirus & Sicherheit

Im Lieferumfang unterscheidet sich die App Norton Antivirus & Sicherheit,

die am traditionell im Unternehmens-Gelb umrandeten Vorhangeschloss-
lcon erkennbar ist, nur unwesentlich von der Konkurrenz: Neben der
Hauptfunktion zum Aufspliren von schadhaften Apps schiitzt die Nor-
ton-Software vor infizierten Webseiten sowie gefalschten Mails und kann
ein geklautes oder verlorengegangenes Handy aus der Ferne sperren. Auch
eine Backup-Funktion fur Kontakte ist vorhanden.

Beim Preis belegt Norton Antivirus & Sicherheit allerdings den Spitzenplatz:
Stolze 29,99 Euro fiir ein Jahr verlangt der Hersteller Symantec fur
seine App. Auch die Zweijahreslizenz ist umgerechnet nicht viel glinstiger,
hier werden 49,99 Euro fallig.

Die App glanzt mit kurzen Update-Intervallen und einer erfahrungsgeman
kurzen Reaktionszeit beim Erscheinen neuer Android-Schadlinge.


https://play.google.com/store/apps/details?id=com.symantec.mobilesecurity&amp;hl=de
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Sophos Mobile Security fur Android

Komplett kostenlos und ohne Werbung ist Sophos Mobile Security fur
Android. In diesem Punkt unterscheidet sich die Sicherheits-App vom Kon-
kurrenzumfeld. Nach der Einrichtung der App werden Sie zur Installation

eines ebenfalls kostenlosen Add-ons aufgefordert, das fur die Hintergrund-
uberwachung zustandig ist.

AnschlieBend prasentiert sich die App mit einem unscheinbaren Hauptme-
nu. Hier starten Sie den Einzel-Scan, richten nach dem Tippen auf den But-
ton mit den drei Punkten in den Einstellungen eine intervallgetaktete Pri-
fung ein und starten den Sicherheitsberater, der Tipps zu potenziell unsi-
cheren Android-Einstellungen bietet. Zu den weiteren Funktionen zahlen ein
Webfilter, ein Privatspharenberater und die Moglichkeit, sein Mobilgerat im
Falle eines Verlusts wiederzufinden, zu sperren und in letzter Konsequenz
zu loschen.


https://play.google.com/store/apps/details?id=com.sophos.smsec
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Nur einen Virenscanner

Viel hilft viel — diese Binsenweisheit gilt nicht bei Virenscannern fur Ihr Han-
dy. So verlockend es sein mag, sich vor den zunehmenden Internet-Bedro-
hungen durch zwei und mehr parallel installierte Android-Virenscanner zu
schutzen, lhr Smartphone wird dadurch nicht besser, sondern eher schlech-
ter vor Schadlingen geschutzt.

Da die Sicherheits-Apps parallel im Hintergrund arbeiten, kommen sie sich
bei den Zugriffsrechten zwangsweise in die Quere. AuBerdem belasten die
Programme den Prozessor und Arbeitsspeicher Ihres Smartphones, das
dadurch langsamer wird und trage reagiert. Wenn Sie einen neuen Viren-
scanner ausprobieren, empfiehlt es sich, zunachst den alten Giber den
Google Play Store zu deinstallieren, bevor Sie die neue App herunterla-
den.



Mochtest du diese App
deinstallieren?

ABBRECHEN OK

Deinstallieren Sie einen vorhandenen Virenscanner, bevor Sie eine neue Antiviren-App fur Android runterladen. (©
2017 Screenshot/UPDATED)

Verseuchte Apps erkennen

Ein GroBteil der erfolgreichen Schadlingsattacken auf Android-Smartpho-
nes basiert auf verseuchten Apps im Google Play Store. Manche Anwender
installieren wahllos im Play Store angebotene Anwendungen und Spiele,
wenn sie nur halbwegs Spannung versprechen oder gute Nutzerbewertun-
gen erzielt haben. Neben vielen Tausenden unauffalliger Apps schaffen es
jedoch regelmaBig auch schadliche Programme in den Store. Deren Hinter-
manner sorgen mit technischen Tricks dafur, dass diese Apps dank
gefalschter Positivbewertungen von maoglichst vielen Nutzern wahrgenom-
men und auf ihren Geraten geladen werden. Dabei ist es gar nicht so
schwer, potenziell gefahrliche Apps auszumachen. Achten Sie dabei auf
diese bei jeder App im Google Play Store angegebenen Kriterien:

e Wie lange ist die App bereits im Google Play Store zu haben?
e Wie viele Nutzer haben sie bereits heruntergeladen?
e Wie bewerten andere Nutzer die App?

Stolpern Sie im Play Store Uber eine brandneue App, die erst wenige Tage
angeboten wird, die bislang nur von einer Handvoll Nutzer installiert wurde



und sehr positive, wenngleich nichtssagende Bewertungen hat, empfiehlt
es sich, mit dem Download besser ein paar Tage zu warten, um nicht auf
eine App-Falschung oder eine virenverseuchte App hereinzufallen.

Es gibt jedoch immer wieder Apps, die bereits seit Langerem im App Store
angeboten wurden, dementsprechend von vielen Anwendern genutzt wer-
den und urplotzlich mit einem Virus verseucht sind. In solchen Fallen helfen
die aktuellsten Nutzerkommentare. Haben Sie Zweifel an einer App, emp-
fiehlt es sich, zunachst einmal im Web nach weiteren Informationen zu die-
ser App suchen.

1I0S-Gerate vor Viren schutzen

Antivirus-Apps sind in iOS aufgrund der Abschottung des Betriebs-
systems nicht wirksam und damit Gberfllissig. Dennoch finden sich im
App Store vermeintliche Virenscanner und Security-Suiten teils von nam-
haften Herstellern, die den Anschein erwecken, Malware vom iPhone oder
iPad fernzuhalten. Anders als in Android laufen die einzelnen Apps in iOS
und das Betriebssystem selbst abgeschottet voneinander. Dadurch ist ein
Virenscanner nicht in der Lage, andere laufende Programme oder gar das
Gesamtsystem nach Schadlingen abzusuchen. Virenscanner, die den Spei-
cher und die Apps untersuchen, funktionieren in iOS schlichtweg nicht.

Auch aus diesem Grund gilt iOS unter Sicherheitsexperten derzeit im Hin-
blick auf klassische Viren als ein weitgehend sicheres Mobilbetriebssystem.
Im Unterschied zu Android, das als offenes System konzipiert wurde, sind
Angriffe durch Schadprogramme auf Apples geschlossenen iOS-Kosmos
zwar nicht unmoglich, aber das System ist insgesamt weniger anfallig dafur.

Auch Gefahr fur iOS durch virenverseuchte Mailanhange droht normaler-
weise nicht, denn solche Viren konnen in der Mail-App in iOS keinen Schad-
code ausfuhren. Denkbar sind allerdings virenverseuchte Mailanhange,
die Windows-PCs infizieren und sich auf die dort installierte iTunes-Soft-
ware sturzen, mogliche Sicherheitslicken ausnutzen und so beim nachsten
Synchronisieren aufs iPhone oder iPad gelangen. Sie schutzen sich best-
moglich davor, indem Sie iTunes und iOS regelmaBig aktualisieren. iTunes-



Updates spielen Sie in macOS Uber den App Store ein, in Windows erhalten
Sie beim Start von iTunes einen Update-Hinweis, sobald eine neuere Versi-
on verfugbar ist. Auf Updates fur iOS weist Sie |hr iPhone und iPad automa-
tisch hin.

Ein Jailbreak, unter dem das Entfernen von Nutzungsbeschrankungen zu
verstehen ist und der alle von Apple in iOS eingebaute Sicherheitsmecha-
nismen aushebt, bedeutet ein drastisch erhohtes Risiko eines Befalls mit
schadlichen Programmen.
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Suchen

Sicherheits-Tools fur iOS bieten allerlei Funktionen, jedoch keinen richtigen Virenscanner, da iOS Scans auf andere
Dateien und Apps unterbindet. (© 2017 Screenshot/UPDATED)

Erste Hilfe bei Virenfund

Hat ein Virus den Weg auf Ihr Smartphone oder Tablet gefunden, haben Sie
mehrere Moglichkeiten, den Schadling loszuwerden. Wenn Sie bereits einen
Virenscanner auf Ihrem Gerat installiert haben, der Ihnen den Schadlings-
fund meldet, folgen Sie den Anweisungen der App zur Entfernung des
digitalen Parasiten. Am sichersten ist es, den Infektionsherd direkt vom
Virenscanner loschen zu lassen. Ist noch kein Virenscanner aktiv, installieren
Sie einen.



Besonders hartnackige Viren setzen sich so im System fest, dass eine Ent-
fernung fehlschlagen kann. In diesem Fall empfiehlt sich ein Zuriicksetzen
des Gerats auf die Werkseinstellungen. Dabei wird der gesamte Spei-
cherinhalt geléscht und damit ebenfalls die Malware bzw. der Virus besei-
tigt.

Fazit: Auf Dauer virenlos am Smartphone

Gefahren fur Smartphones und Tablets drohen von vielen Seiten: Verseuch-
te Apps oder schadliche Webseiten konnten Sicherheitslicken ausnutzen
und infolgedessen Daten stehlen oder manipulieren. Auch die Anzahl an
Mails mit virenverseuchtem Anhang steigt kontinuierlich. Da ist es eine gute
|ldee, das eigene Android-Smartphone mit einem aktuellen Virenscanner zu
schutzen. Wichtig ist es, die Antiviren-App selbst auf dem neuesten Stand
zu halten, um deren Sicherheit zu gewabhrleisten.



