So schutzen Sie lhr Mobilgerat vor
Viren und anderen Schadlingen
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Sobald eine Android-Sicherheitsliicke bekannt wird, veroffentlicht
Google in der Regel ein Update, dem die anderen Hersteller kurze Zeit
spater folgen sollten. Doch was tun, wenn ein Hersteller nicht liefert?

Es ist der wirksamste Schutz vor Sicherheitslicken, das Betriebssystem
Ihres Mobilgerats moglichst aktuell zu halten. Falls der Hersteller lhres
Modells keine Updates mehr bereitstellt, lasst das vermuten, dass das Gerat
bereits alter ist oder Uberhaupt schlecht mit Updates versorgt wurde und
wird. Dann sollten Sie erwagen, sich ein neueres Gerat mit aktuellem
Android und besserer Update-Politik anzuschaffen.

Beispielsweise ergaben unsere Recherchen, dass vor allem Gerate mit
Android 4.1 bis 4.4 anfallig fur Sicherheitslecks sind — und diese
Betriebssystem-Versionen waren im April 2017 noch auf 30,1 Prozent aller
Smartphones installiert!

Alternativ kdnnen Sie Ihrem alten Mobilgerat auch ein Custom-ROM wie
Lineage OS aufspielen, um das Risiko durch Schadlinge zu reduzieren.

Allerdings sollten daftr technisches Grundverstandnis und eine gewisse
Risikobereitschaft vorhanden sein, weil Sie hierbei in die Tiefen lhres
Systems eindringen und nicht jedes Custom- ROM den gewlinschten Erfolg
bringt.

Im Folgenden geben wir Ihnen noch weitere Tipps, wie Sie das
Sicherheitsrisiko fur Ihr Mobilgerat moglichst gering halten kénnen.

Ubrigens: Hat sich beispielsweise ein Erpresservirus auf lhrem Smartphone
breitgemacht, sollten Sie vorsichtshalber die Log-in-Passworter zu allen
Ihren Diensten andern, angefangen bei Bezahldiensten wie Paypal Uber |hr


https://lineageos.org/

Mailkonto bis hin zu Shopping-Sites wie Ebay und Amazon.

LineageOS 14.1: Download, Installation, Funktionen - so geht's

Die Goldenen Regeln gegen Malware
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VergroBern Das groBte Sicherheitsrisiko ist eine veraltete Android-
Version. Im April 2017 liefen noch 30,1 Prozent aller Mobilgerate mit
Android 4.1 bis 4.4.

Die meisten schadlichen Apps stammen nicht aus dem offiziellen Google
Play Store. Man hat sie also sehr wahrscheinlich aus anderen Quellen —
etwa Uber einen Link oder Mailanhang — als APK-Datei aufs Smartphone
geladen und installiert. Die Schadlinge stecken oft in beliebten Programmen
wie Spielen, Videoplayern, Messengern oder Antiviren-Apps. Von auf3en ist
den Anwendungen dabei nicht anzusehen, dass ihr Code korrumpiert
wurde. Erst nach der Installation zeigen sie dann ihr wahres Gesicht. Um
dem entgegenzuwirken, sollten Sie sich an einige grundsatzliche Regeln
halten:

1. Laden Sie nur im Ausnahmefall Apps aus anderen App-Stores als dem
Google Play Store herunter. Deaktivieren Sie am besten die entsprechende
Option in den Einstellungen unter ,, Sicherheit —> Unbekannte Quellen”. So
gelangen keine Apps aus Drittanbieter-Stores mit ungewolltem Gepack auf
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Ihr Mobilgerat.

2. Zeigen Sie ein gesundes Misstrauen gegenuber APK-Dateien. Es wird
schon seinen Grund haben, dass die dazugehorige App (noch) nicht offiziell
erhaltlich ist. Beispielsweise hatten Hacker vor dem offiziellen Release von
Pokémon Go virenverseuchte APK-Dateien des Spiels in Umlauf gebracht.

3. Klicken Sie nicht unbedacht auf Links in Mails, deren Absender Sie nicht
kennen. Eventuell steckt ein Download dahinter, der automatisch startet und
Ihnen eine korrumpierte App aufs Smartphone ladt. Was fur Mails am PC
gilt, gilt auch fur Mails auf dem Mobilgerat!

4. Glauben Sie keinen Angeboten, die zu gut erscheinen, um wahr zu sein.
Viele Schadlinge sind etwa in Porno-Playern versteckt. Aber: Niemand
schenkt Ihnen etwas im Internet, vor allem keine Porno-Angebote! Im
Zweifelsfall bezahlen Sie die angeblichen Gratisinhalte mit Inren Daten oder
gar dem Zugriff auf Ihr Smartphone.

Das hollisch schnelle WLAN-Paket der HMX2 von ASUS mit RGB!
#Hollenmaschine

Relevant: Android-Sicherheitsliicken - So schutzen Sie sich

Sicherheitssuite schutzt Ihr Mobilgerat
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PAY PAYPAL MY CASH

How do | unblock the phone using the
MoneyPack?
1. Find a retail location near you

2 Look for a MoneyPack in the prepaid section

Take it to the cashier and load it with cash

3. To pay fine you should, enter the digits
MoneyPack resulting pass m the payment form

and press Pay MoneyPack
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VergroBBern Wer unbedacht APK-Dateien aus dubiosen Quellen
herunterladt und auf seinem Mobilgerat installiert, kann sich leicht
einen Erpresservirus oder Ahnliches einfangen.
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Konnen Sie sich der APK-Dateien aus dubiosen Quellen noch durch
besonnenes Verhalten erwehren, hilft Ihnen eine Antiviren-App von Avira,
AV G, Symantec und anderen dabei, auch Angebote aus dem offiziellen

Google Play Store vor dem Download zu Uberprifen. Aber nicht nur das: Die
Apps scannen das Android-Dateisystem auf bekannte Malware und lassen
meist einen Echtzeitscanner im Hintergrund laufen, der neue Dateien
durchleuchtet und gegebenenfalls |6scht.

Daruber hinaus existieren im Internet zahlreiche Websites, die entweder
versuchen, unbemerkt Malware zu installieren, oder die Uber gefalschte
Formulare Ihre Log-in-Daten ergaunern wollen. Fur dieses Angriffsmuster
bieten Ihnen mobile Sicherheitslosungen die Funktion ,, Safe Browsing”.
Dabei arbeitet ein Echtzeitscanner im Hintergrund, der Ihre Aktionen im
Internet Uberwacht. Wenn Sie versuchen, auf eine verdachtige Webseite
zuzugreifen, erhalten Sie eine Warnmeldung, und das Laden der Webseite
wird unterbrochen.

Ein wenig anders gehen die Sicherheitssuiten bei der Analyse der
installierten Apps vor. An dieser Stelle dient als Referenz eine zentrale
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Datenbank, die von den Herstellern gepflegt wird. Nach der Installation der
Sicherheits-App wird ein Scan all lhrer installierten Apps gemacht. Die Liste
wird an eine Datenbank in der Cloud Ubergeben und gepruft, ob sich unter

den Apps verdachtige Anwendungen finden. Falls ja, erhalten Sie eine
Aufforderung zum Entfernen. Viele Losungen bieten auch einen Hinweis auf
kritische oder zu viele Berechtigungen. Damit Ihr Smartphone oder Tablet
den sicheren Zustand beibehalt, wird jede weitere App vor der Installation
untersucht und nur installiert, wenn es sich nicht um Malware handelt.

Neben diesen klassischen Sicherheitsfunktionen haben die Anbieter die
Losungen um weitere Funktionen erganzt — dies geht vom , Task Killer"” Gber
das Verwalten von App-Berechtigungen bis hin zur Sperrung des Endgerats
beim SIM-Kartenwechsel.

Smartphone-Backup erstellen

Keine “rofreme

Antivirus
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Scan-8ericht
VergroBern Die Sicherheits-Apps - hier die Losung von Avira -

scannen das mobile Endgerat auf verdachtige Dateien und
Anwendungen.

Um gegen jede Art von Schadling gerustet zu sein, sollten Sie die Daten
Ihres Mobilgerats regelmaBig sichern. Dann kénnen Sie Ihr Smartphone
oder Tablet jederzeit ohne Bedenken zurlcksetzen, da Sie ja das Backup
haben. Legen Sie die Sicherungsdatei Ihrer Smartphone-Daten aber
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unbedingt auf dem PC oder in der Cloud ab. Eine Sicherung auf dem
Mobilgerat selbst bringt Ihnen bei Virenbefall gar nichts!

Backup uiber den PC: Mochten Sie das Backup Uber den PC erstellen,
konnen Sie dazu die Software verwenden, die der Hersteller Ihres Gerats
dafur anbietet, etwa Samsung Smart Switch oder LG Backup. Besser sind
jedoch Drittanbieter-Programme wie der ,, My Phone Explorer “. Das Tool
erstellt Backups von Handydaten sowie von Apps und Einstellungen.

So geht's: Verbinden Sie Ihr Mobilgerat per USB, Bluetooth oder WLAN mit
dem PC. Entscheiden Sie sich fur USB, muss Ihr Smartphone beim
AnschlieBen im Modus ,Nur laden” stehen und USB-Debugging aktiviert
haben. Steht die Verbindung, kdnnen Sie Uber ,,Datei —> Einstellungen —>
Multi-Sync" auswahlen, was Sie alles sichern moéchten. Aber: Ein
komplettes Image-Backup des Handys lasst sich mit dem My Phone
Explorer nicht anlegen.

Backup in der Cloud: Bevorzugen Sie ein Backup in der Cloud, ist dies
beispielsweise mit Dropbox moglich. Mithilfe der App ,, Autosync Dropbox —
Dropsync “ wahlen Sie einen lokalen Ordner und einen Ordner in der
Dropbox aus und aktivieren die Synchronisierung per Haken. Die Ubrige
Konfiguration nehmen Sie in den Einstellungen vor. Besonders komfortabel
ist die Option ,Instant Upload”. Sobald in einem Uberwachten Ordner eine
neue Datei auftaucht, wird diese sofort in die Dropbox geladen. Sollen mehr
als ein Verzeichnis oder Dateien groBer als 10 MB synchronisiert werden, ist
jedoch ein Upgrade auf die Proversion der App erforderlich.

Die Backup-App ,, iDrive “ bietet ebenfalls eine Moglichkeit an, um alle auf
einem Android-Gerat befindlichen Daten in der Cloud zu sichern. Dabei
werden die Daten auf Wunsch auch verschlisselt und mit einem Passwort
geschutzt.

Und auch Google selbst bietet diverse Backup-Maoglichkeiten, die Sie im
Menu ,,Sichern & zurlicksetzen" finden.
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